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Pat entansprUche 

Druckfiihiges Schutzrous ter z\ua FBI scbimgsecbutz von Doku- 
menten, dad sowohl eine visuollo als auch eine maschlnelle 
Echthei tsprufung erlaubt, dadurch geXennzeichnet^ daD eine 
flachlg verspreizte Echtboitsinformation ita Schutzrous t er 
enthalten 1st. 

2. Schutzroueter nach Ajospruch 1., dadurch gekennzel chnet r daO 
die Echthel tsinformation aua einem kodierten alfanumeriscben 
Text besteht. 



3. Schutzrauster nach Ajieprucb 2. 9 dadurch gekennzel chnet f daD dor 
alfanuroerische Text ganz oder tellvelse aus^individuellen 
Inrormationen (2) besteht, durcb die sich zvei Document© 
gleicher Art unterscboidon, 

Schutzrauster nach einem der Ansprllche 2. txnd 3. 9 dadurch ge- 
kennzel chnet p daD der al f anuroerl scbe Text binSr kodlert ist. 

5. Schutzmuster nach einem der Ansprllche 1. bis *i . 9 dadurch go- 
kennzeichnet, daD die Verapreizung der Ecb thel t ainf ormatl on 
durcb aneinandergefllgte Fiachenmuster (3) geschieht, die sich 
in ihren optischen El genscbaf ten im Bereich deo sichtbaren 
und / oder uneicbtbaren Lichte unterschelden. 

6. Schutzrauster nach einem der Ansprliche 1 „ bis 5., dadurch ge« 
kennzeichnet, daD 03 aus unt erschi edl ichen zuelnander ortho- 
gonalen oder blpolaren FlSchenmust em (3), Inebesondere Walsh- 
Karbunen-LoJyo Basisfunktionen zusaromengesetz t 1st. 

7. Schutzuniater nach einem der Ansprllche 1. bis 6. t dadurch ge- 
kennzel chnet , daD es slch auf elner transparenten Kunststoff- 
folie befindet, die mit aggresslvem Klebstofr unter DrucX und 
Hitze auf die zu ecbUtzenden Oberflttchen deo Dokuxaents ge~ 
bracht vird. 
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8. Schutznuator nach einem der AnsprUche 1. bis 6„ r dadurch ge- 
kennzeichnet , daB e» direkt auf das zu schiltzende Dokuroent 
(jcdruckt vird- 

9. Schutzmuster nach Anspruch 8» t dadurch gekennzeichnet, daB 
das zu schtitzende Dokument eine Banknote, ein Scheck oder 
ein Vertpapior 1st. 

10. Schutzmuster nach Anspruch 7» und 8. 9 dadurch gekennzeichnet, 
daB das zu schUtzende Dokument ein PaBbild oder ein Ausvels 
let- 

11. Verfahren zur Echthei tsprUfung des Schutznxisters nach einem 
der AnsprUche 1. bis 10. mi t Hilfe der Korrelat i onsdetekti on f 
dadurch gekennzeichnet, daB die Korrelatlon mit einem Digital- 
rechner ausgefUhrt vird. 

12. Verfahren zur Echtheitsprtffung des Schutzmusters nach einem 
der AnsprUche 1 „ bis 10, > dadurch gekennzeichnet r daB eine 
Anordnung zur optischen Korrelatlon benutzt vird»- 

1j m Verfahren zur Erzougung eines Schutzmusters nach einem der 

AnsprUche 1. ble lO. dadurch gekennzeichnet w daB ein Digital- 
rechnor benutzt vird, um das Sohutzjoue tejr auf das -Dokument aa- 
xupassen und das Dokument selbst oder eine Druckmatrize hicr- 
fUr herzustellen. 
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Dr.-Ing, Wolfram Szepanskl 
HarbachtaletraBe 21 
51oo Aachen 

Maschinell prufbares Schutzmuster fUr Dokumente und 
Verfahrcn zur Erzeugung und Prlifung des Schutzmustero 



Die Erfindung bezieht sich auf ein maschinell prUfbarea Schutz- 
muster fUr Dokumente, das eine Uber die FIScho dea Dokumente 
verspreizte Echthei tsinfonnation enthalt, sowie auf Verfahron 
zur Erzeugung des Schutzmusters und zu seiner Echthei tsprOfung. 

Unter dem Begriff "Dokument" sollen hier PSsse, Identi tKtskar- 
ten, Berechtigungsausveise, Kreditkarten, Schecka, Bahknoten, 
Vertpapiera und dgl • verstanden warden^ Aufgrund der weiten Ver- 
breitung dle9er Dokumente und der mi t inn en verbundonen Verte 
wurden bereita verschledene MaOnahmen zura Schutz vor Nachahmungen f 
Radierungen und eonstigen Verf Slschungen angevendet. Als beson- 
ders sicher konrien Dokumente gelten, deren Echtheitsmerkmale nur 
schwer kopierbar oder verfaiachbar sind und deren Unverf all scht- 
heit auf verschledene, von einander unabhUngige Veisen und mit 
geringem AuTwand gepriift verden konnen. Dabei sollte der Fttlschungs- 
schutz vorzugsweise eine einfache visuelle Echtheiteprlifung erlau- 
ben, er sollte jedoch auch ftlr eine maachinelle Prtlfung durcH 
automatische Lesegrcite . geeignet sein, um eine zweite, von der 
vlsuellen Prtifung unabh&ngige Xontrolle zu ermttgllchen. Darttber- 
hinaus eignen elch maschinell prlifbare Dokumente ala Zahlungs- 
mittel f\ir Verkaufs- oder Geldwechselau toma ten , ala Aueweise fUr 
automatische Zugangskontrollen usw» und Uberall dort, wo elna 
groOe Anzahl von Dokumenten vie z. B. Banknoten oder Schecka ma- 
schinell registriert, sortiert oder gez&hlt verden muB . Gegenstand 
der Erfindung sind deshalb ebenfalls ein Verfahren zur Herstellung 
von geschlltzten Dokumenten sowie Verfahren zu ihrer maschinellen 
Echthei tspriifung. 
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Uro Nnchahimmgen zu erschveren und FSlschungen leicht kenntlich 
au »«acben, werden Dokumente vielfach mit einem Schutzmuster viber- 
AOQon, Am haufigsten verwendet werden korapliziorte Linienmuster 
(Cuillochen), die zvar cine visuelle Echthei tspriifung erJauben, 
Jie aber in der Kegel nicht maschinell lesbar sind „ Dasselbe 
gilt fiir Schutzinuster mit einer dreidimenslonalen optischen 
Virkung, rtfr die in den Auslege- mid Of f enle^ungsschri f ten 
(DK-AS 23 3*> 702 bzv. DT-OS 26 03 558) keinerlei Hinweise auf 
eino maschinelle Priifbarkeit gegeben verden, 

Voiter sind Verfahren zuni Dokumentenschutz bckannt, die auf dew/ 
OrnndccOanken basieren, daB bestinunte maschinell lesbare In forma - 
tionen oder Markicrungen fiir einen FaJscJher unsichtbar auf einem 
Dokumcnt angebracht odor in ihm verborgen sind. Dies kann zuni 
DcLspiol durch die Yerwendung von Materialien mat bestimmten elek- 
trischen, magnet i schen oder optischen Eigenschaf t en erzielt ver- 
don. Ein derartiger Dokumentenschutz ist nicht ohne MeBgerate 
nachvcisbar und kann ohne zusatzliche MaBnahjnen aucb nicht visuell 
uberpruft verden. Vird die Existenz der unsichtbaren Markierung 
von einem Fglscher aber dennoch erkannt , so besteht die Gefahr 
einor Fivlschung oder Nachahmung. 

Es wur<*e auch ein Radi erschutx vorgeschlagen (DT-AS 25 30 905), 
bei dem das Document von einer horoogenen, inf orinat ionslosen Schutz- 
schicht bedeckt 1st, die sich in ihren optischen Eigenschaf t en 
von der Inf onaationsdmckf arbe und vom Papier unterstheidei rmd 
die Hadicrversucho in einem Lesegerat sichtbar verden laOt. Nicht 
erf aOt verden durch dieses Verfahren alle die falschungen, die 
©hno Rodiorungen dadurch zustande komroen, daO z«. in KJarte^t 

auf Oas Pokuroent geschriebene Namensangaben oder Zahlenverto 
durch llinzufugen von Buchstaben oder Zlffem verandert verden. 

Es ist ferner bekannt, sehr fajschungssichere Dokumente dadurch 
zu crzeu^oj), da5 man eine Echthei t s info mat ion in Form eines 
JloJogramros { DT-AS J25 Ol 60k und DT-AS 25 U6 OO7) oder eines in 
Xunststoff eingepragten, optischen Beugungsgit t ers (DT-AS 25 55 21**) 
auf einem Document anbringt. Ein schvieriges, ungelostes Problem 
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1st dabei die Erzeogung von kratz-, knick- und knitterfeston Holo- 
grammen fiir Schecks und Banknoten, die gleichzeitig dUnn, hochfle- 
xibel und dauerhaft abnutzungsfest sein roUssen, Da die bekannten 
holographisch gesicherten Dokumente entveder ganz oder venigstens 
an ihrer Oberflache aus Kunststoff beatehen, kSnnen auOerdem Schwic 
rigkeiten entstehen, venn die Dokuroente nachtraglich beschriftet 
oder gesteropelt verden sollen. Bel der Massenherst ellung von Do- 
kumenten virken sich die hoben Herstellungskosten fUr Hologranune 
zusatzlich nachteilig aus. 

Aufgrund dor genannten Mangel aind die biBher bekannten Verfahron 
des Dokumentenschutzes fur bestimmte Arten von Dokumenten ant- 
weder garnicht oder nicht okonomisch anvendbar oder sie erfullen 
ihre Schutzfunkti on nur unzureiqhend. Aufgabe der vorliegenden 
Erfindung ist es deshalb, elnen roas chine 11 priifbaren Falschunge- 
schutz fUr Dokumente anzugeben, der in einer bevorzugten AusfUh- 
rung auch eine visuelle Echthei t sprufimg erlaubt, und der bei al- 
ien einganga definierten Dokuraenten anvendbar ist, ohne die ge- 
nannten Nachteile bisher bekannter Schutzmethoden zu besitzen. 
Ea ist ferner Aufgabe der Erfindung, Verfabren anzugeben, mit de- 
nen die Herstellung des Schutzes sowio seine maschinelle PrUfung. 
moglich ist* 

Die Grundidee zur LSsung der Aufgabe besteht darin, die zu schllt- 
zende Flache eines Dokumentea untrennbar mit elnem Schutzmueter 
zu verseben, das eine kodierte, Uber die gesamte zu schUtzende 
Flache veropreizte Echtheltsinf ormatlon enthalt. Ala Echtheits- 
information eignen sich dabei belieblge alf anuiaerische Texte. 
ErfindungsgeroaB wird die Kodiorung der Echtheitsinf orroati on und 
ihre Vcrspreizung Uber die zu schUtzende FlKche dadurch erreicht, 
daO die einzelnen alf anumerlscben Zeichen zunachst durch die Sym- 
bole eines zvei- oder raehrwertigen Kodea ersetzt warden. Dabei 
ist aus der Hachrichtentechnik bekanntj da0 sich mit einem n-etel 
llgen und m-vertigen Kode N =» in 11 verschiedene Zeichen darstellen 
lassen. Mit Hilfe eines sechstelligen Binarkodee laasen sich so a 
Beispiel insgesamt N =» 2^ =» 6** verschiedene Buchstaben, Ziffem 
und Sonderzelchen kodieren, so daD Jedes dieser Zeichen durch 
n = 6 binare Syrobole dargestellt wird. Jedera der a verschi edenen 
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Kodosymbole wird nun eines von in unterschiedlichen Flachenmustern 
zugeordnet, die ale optiscbe TrSgersignale fUr die entsprechenden 
Kodesymbole verwendet werdem Jedes alfanuraerische Zeicben odor 
Sonderzeichen kann eomit durch n flfichig angoordnete Fl ttchenmueter 
reprSsentiert verden. Besteht die in Schutzmuster zu kodierende 
Echtheitsinformation aus k alf anumerischen Zeichen, so ergibt eich 
durch systematieche Anordnung der einzelnen, die Kodesymbole re- 
prSsentierenden FlMchenmuster ein zusamioenhaiigendes Schutzmuster , 
das bus in^esftjnt k • n Faa^benmusierai anfgebaut ist. 

Dem Erfindungegedanken folgend wird nun vorgeschlagen, dieses 
Schutzmuater dem zu schiitzenden Dokument zu Uberla^ern und es mi* 
ihm auf geeignete Weise untronnbar zu verbinden. Die Helligkoits- 
verto von Dokument xmd Schutzmuster verbinden sich dabei zu, einem 
optischen Geeamteindruck, der dem der bekannten Linienmuster ahn- 
lich ist, Bei einer visuellen PrUfung auf Unverf ttiacrrtheit warden 
Manipulationen dee Dokuments an Verl e t;zungen des^chutzmust era und 

^^rSiKi^rt^ optischen Geaamteindruck orkaimt. Da das Schutz- 
muster nur aue wohldef inierten Grund element en, naiulicb den in un- 
terachiedlicben nachenmustom aufgebaut 1st, ISBt sich die io 
Schutzmuster kodierte Echtbeitainformation durch Vnt erscheidun^ 
der einzelnen FlMchenmuster maschinell deJcodieron. Ein bei einem 
PHlsohungaversuoh zerstortes FlScbenmuster- fuhrt zwangslaufi^ zu 
einer fehlerhaft dekodierten Echtheitsinformation, so daU die 
Manipulation maachinell selbst dann erkannt ward, wenn der opti- 
scbe Gesanite±ndxnc3c des Dokuments unverdachtig erecheint. 

Xinzelheiten und weitere Blgenscbaf ten der Erfindung warden in 
folgenden anhand der Zeicbnungen erlfiutert. 



Ea zeigen 

Fig. 1 einen Ausschni-tt aus einem Dokument ohne errindungs- 

gem&Des Schutzmuster 
Fig* 2 ein Ausf tthrungsbei spiei eines erf i Ddungs^eoaflen 

Schutzmuster a 

Fig 1 * 3 einen .Ausschnitt aus einem Dokument, das durch -ein 

erf lndungsgem&Oes Schutzmuater geschlitzt iet* 
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Fig. k - 9 verschiedene Belspiele fUr die die Kodesymbole re- 

prSsentierenden Fiachemnuster 
Fig. lO eine Anordnung zur autoraatischen Echthei tsprUf ung 

Fig. 11 eine weiiero Anordnung zur aut omatiachen Echthei ts- 

prUf ung 

Fig. 12 eine Anordnung zur Erzeugung von Dokuraenten rait or- 

f indungsgemSBem Schutzmvister 

Fig. 1 zeigt einen Ausschnitt aus einem Dokuraent, das rait \Jblichen 
FBlschungsschutzmitteln vie Wasserzeichen > MetallfSden und dgl. 
versehen sein kann. Dabei ist auf einen 0okumententr5ger 1 r der 
aus Kunststoff bestehen kann, vorzugsweise aber aus Papier be- 
stehen soli, die das Dokuroent kennzelchnende Information in Form 
von Schrif tzeichen oder sonstigen Markierungen aufgebracht. Die- 
se Information besteht wenigstens zum Teil aus einer individuel- 
len Information 2 r die ein bestimmtes Dokument von anderen Doku- 
raenten der gleichen Art unt erscheidet 9 Bei Ausveisen sind dies 
vor allera die Ausveisnuxnmer , personenbezogene Daten des Ausveis- 
inhabers, sovie Ausgabestelle und Datum. In Fig. 1 besteht die 
individuelle Information Z beispielsveise aus Schrif tzeichen, die 
den Naraen der Bank , die Xonto- und die Schecknuramer bezeichnen. 
Vor allera diese individuelle Information ist f alschungegef anrdet 
und sollte vorzugsweise ala Teil der Echthei ts information in daa 
Schutzmuster einkodiert verden.Dies verbindert eine Falschung der 
lndivlduellen Information durch Hi nzufUgen von Klartextzeichen, 
da die Falschung durch Vergleich mi t der deJcodierten Information 
des Schutzmusters erkannt vird. 

In Fig» 2 ist ein erf indungsgemaDes Schutzmuster schematisch dar- 
gestellt. Es besteht beispielsveise aus der vlederbolten Anord- 
nung von h unterschiedllchen Flachennrust era J 9 die die Syrobole 
elnes hier viervertig angenommenen Kodes repra^sentieren. Solbst- 
veratMndlich sind auch bellebige andere Kodierungen inkluoive 
kryptographischer VerschlUsselungen anvendbar. Zur Heduzierung 
des Aufvands bei der Herstellung und PrUfung des Schutzmusters 
vird vorzugsveise ein binarer Xode vorgeschlagen. 
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Die unterachlodlichen FlHchenmuater aind in Tig* 2 durch unter- 
achiedliche Schraf fi e rung on gekonnzeichnet und dabei so angeord- 
net, daO sie ©in Schutzrauster bilden, das die gesamte zu schUtzen- 
do DokuroentenflHohe bedeckt. Zue&tzllch zu den Flachenmua tern 3 
verdon Markierungen h vorgeaehen, die zun Lesen und Dekodieren 
der im Schutzmueter enthaltenen Echtheiteinf orroationen bendtigt 
word en. 

Fig. 3 zaigt ein erfindungs^eiaaD geechUtztee Dokument 5 r bei den 
die individuelle Information 2 Bestandteil der Echthei tainforaa- 
tion let und in kodierter Form ttber die FISche dee Schutzrouatere 
verapreizt let. Die untrennbare Verbindung von Dokument und Schutz- 
muator kann vorzugaveiso durch Oberdrucken dea Dokumenta geacbe- 
hen* Bine andere Art der Verbindung zeigt Fig. 9 ala etark vor- 
groQerten Querachnitt durch ein Dokument,, Auf einen Dokument en- 
triigar 1, auf den eine individuelle Information im Klartext auf. 
gedruck* iet r vird mit Hilfe einea sehr agresaiven Klebatoffea 10 
eine diinne, transparent© Kunatstof f olie ? aufgebracht, die vor- 
her. auf ihrer <!e« Dokument zugevandtea Seite mit einen erfin- 
dungagemSBen Sohutzroueter oedruckt vurde, 3>urch Pruck und Hitze 
laOt eich die Kunststof f olie 9 untrennbar mit dem Dokumenten tr£- 
ger 1 vorbinden, 

Die FlSchennuater 3 aua denen daa Schutzrouater gebildet wird, 
beatehen ihreraeita aua mindeatena zvei Arten von Raster element en 
6 f 7 mit unterschiedlichen Reflexions- und / oder Transmissions* 
und / oder Fl uoreszenzei gens chaf ten in aichtbar^n und / oder un* 
sichtbaren Teildee Lichtapektrums* So konnen zun Beiapiel in sich 
mehrfarbige und verachleden atrukturierte FlScberunust er erzeugt 

verden, die sovohl bei einer vlsuellen ala auch bei einer maochi- 
nellen Echtheitaprufung mit optischen Mitteln unterachieden ver- 
den ktinnen* Vm die Sicherheit dea Schutzmust era welter zu vergrd- 
flera, laeeen aich zus&txllch andere Prttfmethoden anvenden* So 
konnen zun Beiapiel unterschiedliche FlSchenmuater 3, die unter- 
schiedlichen Kodeaymbolen entsprechen t * durch Zus-tttze zur Druck- 
farbe auoh magnet! a ch untoracheidbar gexnaoht verden, Mierdurch 
vird eine Kachahmung dea Schutzmustere durch einen optiachen Kb- 
piervorgang ve*hin<iert . 
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In Fig. k bis Fig, 8 sind verschledene Ausf Uhrungabei epi el o fUr 
die Flachenmuster 3 dargestellt* Die Begrenzungsl inie elnzelner 
Flachenmuster kann dabei belieblg verlaufen, sie kann B. 
quadratlach, rechteckig, sechseckig oder unregelmHBlg vie in 
Fig, 7 sein, ZveckmaBlg verden Jedocn solche Begrenzungsl inien 
bevorzugt, die ein lUckenloses AneinanderfUgen der Flachenmus tar 
erroBglichen, Ebenso sind die Form und GrtfBe der mlndesteno zvel 

Arten von unterschledlichen Raatereleroenten 6, 7 beliebig, 

i 

Sind die Schrif tzeichen, Markierungen und bildliohen Darstellungen 
eines Dokuments ebenfalls gerastert, so kttnnen die Raster elemen- 
te 6 f 7 der Flachenmuster 3 auf beliebige Veise mit den Raster- 
eleroenten der Schrif tzeichen, Markierungen und bildlichen Dar- 
stellungen verachachtel t sein r vie dies an einera Beiepiel in Fig, 8 
gezeigt 1st, Die Rasterelemente 6, 7 kcJnnen aber auch direkt den 
Druckbild der Schrif tzeichen, Markierungen und bildlichen Darstel- 
lungen iiberlagert verden, Dabei warden die Helligkei tsvorte des 
ursprUnglichen Druckbildes verandert, Vm Verdeckungen des Druck- 
blldes zu venoeidon, mils a en Helligkei tsverte 9 GrbDe und Form der 
Rasterelemente dens zu schlltzenden Dokument angepaBt verden, 

Zur Kodierung der Echtheitsinf orroatlon besonders geeignete Fla- 
chenmus ter 3 sind gevisse, orthogonale Karhunen-Lodve Basisfunk— 
tionen, die roan durch eine Karhunen-Loove Orthogonal zerlegung des 
zu schtttzenden Dokuments gevlnnt. Die Theorie der Orthogonal zer- 
legung von Punk tionen 1st aus der Mathematlk bekannt und vlrd in 
der Nachrichtentechnik auf Signals angevendet . Binzelheiten zu 
elner derartlgen Anpaseung der Flachenmus ter J an die zu schUtzen- 
den Dokumente sind in den Artlkel " A Signal Theoretic Method Tor 
Creating Forgery Proof Documents for Automatic Verification*, 
Proceedings of Car\2fian Conference on Crime Count enneasures f 
University of Kentucky, Lexington, 16. - l8 r Mai 1979, Seite 101 - 
109, zu finden. 

Die Vervendung von gevissen, schachbrettartigen' Karhunen-LoSve 
Basisfnnktionen ermoglioht vegen der Ortbogonalitat der Basis- 
funktionen elnerseits eine optimal© Unterscheldborkeit unterachled- 
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licher FlBchenmue ter und gawahrl ©i o tet oine besonders stbrunenp- 
findliche Rtiokgevlnnung der ini Schutzmustor enthaltenen Echtheits- 
infonoation. Xjmlich© Ergebnisse werden durch die Verwendung van 
ochachbrettartigen Val 8h-Funk tionen als Flfichenmuater J crzielt. 

Fig. 12 stellt eine Anordoui^ dar, mit dor die fur ein Dokument 
optiroalen Flftchenrouater beotimmt und ein Dokument mit dem erfin- 
dungsgemaDen Schutzmuet er vereehen werden kann. Per DoXumen tentrii- 
gar 1 wird zusammen nit der zu echtttzenden individual 1 en Informa- 
tion 2 durch ein optiaches Syatem 11 und einen opto-elektrischen 
Vandler 12 z. B. zellenweise ab^tautot. Die den Helligkeitsver- 
tan ant^precbandon elek triachen Si gnale werxiea durch den Analog* 
Digi tal-Umsetzer 13 digi tali el art und wit Hilfe daa Digi talrech- 
nera 1*1 in orthogonale Karhunen-LoJve Basiof unktionen zerlegt. 
Ala geelgnete Fiaohenmuater warden die Baa i sfunk tionen ausgewMhlt, 
deren Zerlegungekoeff Izienten die gerlngaten Varianzen beaitzen. 
Eine ala alf annmeri a char Text Ubar die Taetatur 25 eingegebane 
Echtheitainforaation wird durch. den Digit air echner uacJi ein am 
vorgagebenen Kode, z* B, blnAr, kodiert. Die Xode symbol* der bo 
kodlarten Echtbeltalnf orroation werden voxs Digital re chner anschlio- 
Gend durch die auegewShlten Fiachenmuater eraetzt und den digital 
geapelcherten Kai 11 gk alt aver ten des ursprttnglichen Dokumenta zu- 
aamsen alt elnor l^e a emarkl erring h uberlagert, Mach einor Digital* 
Anal og-Dmsetzung kann dLaa arf indungagacB&a geschUtzt© Dokument von 
einem elaktro-oj>tiechen Vandlar 2h entveder anf el nan lichtempf ind- 
lichen Dokument an trager oder auf eine Druckmat rize auf gezelchne t 
werden. Eine otdgllcbe Anwendung fur die Anordnung der Fig. 12 liegt 
beiepielsweiee darin, ein PaDXoto ml t elnam Sohutzmuater zu liber- 
lagera, daa die personenbe^ogenen Da tan das Auavelainhabera in 
kodlertor Form enthalt.. Auaveiaf al schungen durch Auatausch dea 
PaOfotos werden ao verhindert. 

Fig. ID zelgt alne Anordnung zur Echthei teprUfung eine~> Dokumen- 
tee 5 9 daa ndt ein em erf indungagem&Oen Schutzmueter TOTsehen let* 
Sie iat hie anX die Tastatur 25 und den elektro-optiechexi Vandler 
2h 9 an deaaen Stelle die alfajnumeri ache Anzeige 15 tritt, identiacb. 
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Die Unterscheidung dor den K ode symbol en entsprechenden Flachen- 
muster erfolgt ixa Digi t alrechner 1^ mit Hilfe der Korrelatlons- 
detektlon, einem Yerfahren^ das aus der Nachrichtentechnlk und 
der Mustererkennuiuj belcaxmt lot, Hierbei vird die bereits er- 
vShnte MarXierunjf k zur Synchronisation dea Abtasters vervendot. 
Nach der Dekodierung vird die in Schutzmuster enthaltene Infor- 
mation in der Anzeige l^'angexeigt . FHlschungcn laasen sich duroh 
Vergleich mit dem Klartextauf druck dea Dokximents erlcennen. 

Fig. 11 zeigt schematised eine veitere Anordnun^ zur Echthoi tsprti- 
Tung eines Dokumentes 5 mit Schutzmuster v die auf dem Prinzip der 
optlschen Correlation beruht # Zur Vereinf achung der Besohreibung 
sei angenonnnen, daB das Schutzmuster binar kodlert* Da ten enthalt, 
die mit nur einem oinxigen Flachenmuster dargestellt slnd. Dieses 
Flachenmuster 1st Je nach Kode symbol positiv oder negativ (invor* 
tiert^4m Schutzmuster entbalten. Das Dokument 3 befindet sich in 
der vorderen Brennebeno der Linso 17 und wird durcji eine kohftrente 
Lichtquelle 16 beleuchtet. In der hinteren Brennebeno der Linso 17 
und gleichzeitig in der vorderen Brennebeno der Linso 1? befindet 
sich ein Hologramro 18 des datentragondon Fl a chenmu s t ers . Die in 
der hinteren Brennebeno der Linse 19 auf elner Xattecheibe 21 ent- 
stehenden Helllgkeltsvertellungen en thai ten die Autokorrelation 
der Flachenmuster mit poeitiven oder negativen Vorieicben. Um die 
binaren Xodesyrobole am Yorzeichen der Autokorrelation zu unter- 
scbeiden, vird die Mattscheibe gleichzeitig durch oinen kohHrenten 

Kef erenzstrahl 20 beleuchtet, der eine AuslOschung derjenlgen Hel- 

• •{-*.■- 

llgkei tsverteilungen bevirkt* .die negativen Xorrelationsverten 

:* V? • ■ " -f. »: ■ • 
entsprechen* Die hint or elner L-oofablenfle ~2Z ange~bre>oht en Photo* 

•T ' • >*! '-*■ 

detektoren 2? vandeln die Hell-Dunkel-Vertoilung £af- elektrische 

Signale, die von einem Anal og-Dlgital -Urns etzer 13 T digi talisiert 

und vora Dig! talrechner 1^ dekodlert und in der alf anume risen en 

Anzeige 15 angezelgt verden. 

{* . « t ' .* 

In der Erfindung wird ein neuartigos Schutzmuster angegeben, das 

• , **' ' . 

elnan ahnllchen Schutz vor Faischung bietet, vie'iln Hologramm, 
das Jedoch in Gegensatz zu Holograsraen drucktechnisch auf einem 
Bokument angebracht verden kann und vielseitiger einsetzbar ist 

* odu um 30* cedrlWr . '.. 
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alo Holo^ramine, Das erf indungegem&0a Schutzrouater erlaubt auBer- 
dam eine vieuelle Echthei tsprUfun£ und kann durch zusKtzliche 
MaOnahmen vie tsagnetlsch virkonmo DruckTarben vor elner opti&chen 
Nachahioung geachUtzt verden, Ea atellt aoisit eina vesentliche 
Brveiterung dar biaber bek aim ten Method en zun Fftlechungaschutz 
von Dokument an dar* 
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Patent Claims 

1. Printable security pattern for forgery protection of documents that allows both visual and machine 
authenticity testing, characterized in that two-dirnensionally distributed authenticity information is 
contained in the security pattern. 

2. Security pattern according to claim I, characterized in that the authenticity information consists of a 
coded alphanumeric text. 

3. Security pattern according to claim 2, characterized in that the alphanumeric text consists entirely or 
partially of the individual information (2\ by which two documents of the same type are differentiated. 

4. Security pattern according to one of the claims 2 and 3, characterized in that the alphanumeric text is 
binary coded. 

5. Security pattern according to one of the claims 1 through 4, characterized in that the distribution of the 
authenticity information is accomplished with adjacent two-dimensional patterns (3), which vary in their 
optical characteristics in the spectrum of visible and/or invisible light. 

6. Security partem according to one of the claims 1 through 5, characterized in that it is made up of 
orthogonal or bipolar two-dimensional patterns (3) that are different from each one another, particularly 
Walsh or Karhunen-Loeve basis functions. 

7. Security pattern according to one of the claims 1 through 6, characterized in that it is located on 
transparent plastic foil, which is applied to the surface of the document to be kept secure with aggressive 
glue undeT pressure and heat. 
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8. Security pattern according to one of the claims 1 through 6, characterized in that it is printed directly on 
the document to be kept secure. 

9. Security pattern according to claim 8, characterized in that the document to be kept secure is a banknote, 
a check or a security. 

10. Security pattern according to claim 7 and 8, characterized in that the document to be kept secure is a 
passport photo or an identity card. 

1 1 . Procedure for authenticity testing of the security pattern according to one of the claims 1 through 10 
with the assistance of correlation detection, characterized in that the correlation is executed with a digital 
computer. 

12. Procedure for authenticity testing of the security pattern according to one t>f the claims 1 through 10, 
characterized in that an arrangement is used for optical correlation. 

13. Procedure for creation of a security pattern according to one of the claims! 1 through 10, characterized 
in that a digital computer is used to modify the security pattern for the document and to produce the 
document itself or a print matrix for it. 
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Wolfram Szepanski, Dr.-lng. [Doctorate in Engineering] 

Haibachtalstrasse21 

5 100 Aachen 

Germany 

Machine testable security pattern for documents and procedure to create and test the security pattern 



The invention relates to a machine testable security pattern for documents, which contains authenticity 
information distributed over the surface of the document, as well as a procedure to create the security 
pattern and to test its authenticity. 

In this case, the term "document" should be understood as passports, identity taTds, authorization cards, 
credit cards, checks, banknotes, securities and similar items. Due to the wide idissernination of these 
documents and the value associated with them, various measures have already been taken to safeguard 
against imitations, erasures and other kinds of forgery. Documents whose authenticity characteristics are 
difficult to copy and forge and whose authenticity can be tested in different, independent ways and with 
little cost can be regarded as particularly secure. In doing so, forgery protection should preferably allow a 
simple visual authentication, but it should also be suited for a machine-based j test with automatic reading 
devices, in order to enable a second, independent inspection independent froii the visual inspection. 
Funhermore, documents that can be tested by machines are suitable as means of payment for vending 
machines or currency exchange machines, as identity cards for automatic access control etc. and 
everywhere where a large number of documents, such as banknotes or checks must be registered, sorted or 
counted by machine. The object of the invention is thus both a procedure to produce protected documents, 
as well as a procedure to test their authenticity by machine. 
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In order to make imitations more difficult and make forgeiies easy 1o recognize, documents are frequently 
overlaid with a security partem. The most commonly used are complicated line patterns (machine-turned 
backgrounds), which admittedly allow a visual authenticity test, but which are generally not machine- 
readable. The same applies to security patterns with a three-dimensional optical effect, to which no 
reference of any kind is made to machine testability in the printed specification of the application after 
examination (DE-AS 23 34 02) and/oT the unexamined application (DT-OS 26 03 558). 

In addition, procedures for document security are known, which are based upon the basic idea that certain 
machine- readable information or markings are applied to a document so they are invisible to a forger or 
hidden in the document. This can be attained, for example, by the use of materials with certain electric, 
magnetic or optical characteristics. This type of document protection cannot be tested without measuring 
equipment and also cannot be checked visually without additional measures. If, however, the existence of 
the invisible marking is recognized by a forger, there is a danger of forgery or imitation. 

A protection against erasure is also proposed (DT-AS 25 30 905), in which the document is covered with a 
homogeneous, information-less protective layer, which differs in its optical characteristics from the 
information print color and from the paper and allows the attempts at erasure to be seen in a reading device. 
This procedure will not catch all the forgeries that are accomplished without erasures, for example, those 
where the name information or number values in the clear text on the document are changed by adding 
letters or numbers. 

Creating documents that are very secure from forging by applying authenticity information to the 
document in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical diffraction 
grid embossed in plastic (DT-AS 25 55 214) are also known. A difficult, unsolved problem 
130019/0361 
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in doing so is ihe creation of scratch, fold and crumple-resistant holograms for checks and banknotes which 
are simultaneously, thin, highly flexible and durable for wear-resistance. Because the known 
holographicalry secwe documents are eithei entirely or at least on their surface made of plastic, there can 
also be difficulties if the documents are to be later written upon or stamped. In addition, in the mass 
production of documents, the high production costs foT holograms is disadvantageous. 

Due to the cited deficiencies, the procedures for document security known to date are either not at all or not 
economically usable for certain types of documents or they only partially fulfill their security function. The 
objective of this invention is therefore to disclose a machine testable forgery protection for documents, 
which in a preferred embodiment also allows a visual authenticity test, and which can be used for all of the 
documents defined at the outset, without having the cited disadvantages of previously known security 
methods. It is also the objective of the invention to disclose procedures with which the production of the 
protection as well as its machine testing is possible. 

The basic idea for attaining the objective lies in providing the surface of the document to be protected with 
an inseparable security partem, which contains coded authenticity information distributed over the entire 
surface to be protected. In doing so, any alphanumeric text is suited as authenticity information. According 
to the invention, the coding of the authenticity information and its distribution over the surface to be 
protected is attained in that the individual alphanumeric characters are fixsi replaced by the symbols of a 
code of two or more values. In doing so, it is known from telecommunications that with a n-digit and m- 
value code N= m n different characters can be displayed. Using a six-digit binary code, for example, it is 
thus possible to code a total of N = 2 6 = 64 different letters, numbers and special characters, so that each of 
these characters is shown through n = 6 binary symbols. Each of the m different 
130019/0361 
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code symbols is now assigned one of m different surface patterns, which are used as optica! carrier signals 
for the corresponding code symbols. Each alphanumeric character or special character can thus be 
represented with n 2- dimensional ly arranged surface patterns. If the authenticity information to be coded in 
the security pattern consists of k alphanumeric chaiacters, a systematic assignment of the individual, 
swface patterns representing code symbols Tesults in a coheient security pattern that is made up of a total of 
k • n surface patterns. 

According to the inventive idea, overlaying this security pattern on the document to be protected and 
inseparably bonding it with the document in an appropriate manner is now proposed. The brightness values 
of the document and security pattern combine in the process to an optical impression that is similar to the 
known line pattern. In a visual test for authenticity, the manipulations of the document will be recognized 
from damage to the security pattern and from a changed overall optical impression. Because the security 
pattern only consists of well-defined basic elements, namely the m different surface patterns, the 
authenticity information coded in the security pattern can be decoded by machine by differentiation of the 
individual surface patterns. A surface pattern destroyed during a forgery attempt automatically leads to 
incorrectly decoded authenticity information, so that the manipulation will even be recognized if the optical 
overall impression of the document seems unsuspicious. 

Details and additional characteristics of the invention are explained in the following on the basis of the 
drawings. 

They show: 

Fig. 1 a section of a document without a security pattern according to the invention 
Fig. 2 an embodiment of a security pattern according to the invention 

Fig. 3 a section of a document that is protected with a security pattern according to the invention. 
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Fig. 4-9 different examples of the surface patterns which represent the code symbols 

Fig. 10 an arrangement for automatic authenticity testing 

Fig. 1 1 an additional arrangement for automatic authenticity testing 

Fig. 12 an anangement to create documents with a security pattern according to the invention 

Fig. 1 shows a section of a document that can be provided with standard forgery security measures such as 
watermarks, metal threads and the like. In doing so, the information that identifies the document in the 
form of written characters or other markings is applied to a document carrier 1 that can consist of plastic, 
but preferably should consist of paper. This information consists at least in part of individual information 
2, which differentiates a particular document from otheT documents of the same type. For identity cards this 
is primarily the identity number, personal data of the bearer of the identity card, as well as the place of 
issue and date. In Fig. 1, the individual information 2 consists for example of written characters that 
indicate the name of the bank, the account number and check number. This individual information, above 
all, is vulnerable to forgery and should preferably be encoded in the security partem as part of the 
authenticity information. This prevents a forgery of the individual information by adding clear text 
characters because the forgery would be recognized by comparison with the decoded information of the 
security pattern. 

Fig. 2 schematically shows a security partem according to the invention. It consists, for example, of the 
repeated anangement of 4 diiTerent surface patterns 3, which represent the symbols of a four-value code 
adopted in this case. Of course, any other codes can also be used, including cryptographic encoding. To 
reduce the expense in producing and testing the security pattern, a binary coded is preferably proposed. 
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In Fig. 2, the different surface patterns are characterized by different hatching patterns that are arranged in 
such a way that they form a security pattern, covering the entire document surface to be protected. In 
addition to the surface patterns 3, markings 4 are provided which are necessary for reading and decoding 
the authenticity information contained in the security pattern. 

Fig. 3 shows a document 5 protected according to the invention in which the individual information 2 is 
part of the authenticity information and is distributed over the surface of the security pattern in coded form. 
The inseparable connection of document and security pattern can preferably occur by overprinting the 
document. Another type of connection is shown in Fig. 9 as a gTeatly enlarged cross-section of a document. 
A thin, transparent plastic foil 9 that is pre-printed with a security pattern according to the invention on the 
side facing the document is applied with a very aggressive glue 10 to a document carrier 1 on which 
individual information is printed in clear text. The plastic foil 9 can be bonded inseparably with the 
document carrier 1 using pressure and heat. 

The surface partem 3, from which the security partem is formed, is itself comprised of at least two types of 
grid elements 6, 7 with different reflection and/or transmission and/or fluorescence properties in the visible 
and/or invisible range of the light spectrum. Thus, for example, a multicolored and variously structured 
surface pattern can be created, that can be differentiated with optical means in a visual and a machine 
authenticity test. To further increase the security of the security pattern, other test methods can also be 
used. For example, different surface patterns 3, which correspond to different code symbols, can also be 
made differentiate in a magnetic matteT by additions to the printing ink. This prevents an imitation of the 
security pattern by an optical copying process. 
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In Fig. 4 through Fig. 8 theie are different embodiments for the suiface partem 3 shown. The borderline of 
individual surface patterns can run as desired, it can, for example, be square, rectangular, hexagonal or 
irregular as shown in Fig. 7. Functionally, however, those borderlines that allow seamless, adjacent 
placement of the surface patterns are preferred. The shape and size of at least two types of different grid 
elements 6, 7 are also arbitrary. 

If the written characters, markings and pictorial representations of a document are also in a grid, the grid 
elements 6, 7 of the surface pattern 3 can be encapsulated as desired with the grid elements of the written 
characters, markings and pictorial representations, as shown in an example in Fig. 8. The grid elements 6, 7 
can also be overlaid directly on the print image of the written characters, markings and pictorial 
representations. In doing so, the brightness values of the original print image are changed. To avoid 
covering the print image, brightness values, size and shape of the grid elements must be adapted foi the 
document to be protected. 



Certain, orthogonal Kaihunen-Loeve basis functions that one attains by a KaThunen-Loeve orthogonal 
decomposition of the document to be protected are surface patterns 3 are that are particularly suited foT 
coding the authenticity information. The theory of the orthogonal decomposition of functions is known 
from mathematics and is used in telecommunications for signals. Details regarding this type of adaptation 
of the surface pattern 3 to the documents to be protected are found in the article, "A Signal Theoretic 
Method for Creating Forgery Proof Documents for Automatic Verification", Pioceedings of Carnahan 
Conference on Crime Countermeasures, University of Kentucky, Lexington, May 16-18, 1979,Page 101- 
109. 

The use of certain, checkered Karhunen-Loeve basis functions enables optimal differentiation of different 
surface patterns due to the orthogonality of the basis function, 
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and guarantees a particularly inleiference-resistant recovery of the authenticity information contained in the 
security pattern. Similar results are attained by using checkered Walsh functions as surface patterns 3. 

Fig. 12 shows an arrangement with which the optimal surface patterns for a document can be determined 
and a document can be provided with the security pattern according to the invention. The document canier 
1 is scanned line by line by an optical system 1 1 and an opto-electrical converter 12, for example, together 
with the individual information to be protected 2. The electrical signals corresponding to the brightness 
values are digitized by the analog- digital converter 13 and decomposed into orthogonal Karhunen-Loeve 
basis functions using the digital computer 14. The basis functions that have decomposition coefficients with 
the lowest variances are selected as appropriate. Authenticity information input as alphanumeric text using 
the keyboard 25 is encoded by the digital computer 14 according to a given code, for example, binary. The 
code symbols of the authenticity information so encoded are then replaced by the digital computer with the 
selected surface partem and the digitally saved brightness values of the original documents are overlaid 
together with a read marking 4. After a digital-analog conversion, the document protected according to the 
invention can either be transferred by an electro- optical converter 24 to a light-sensitive document carrier 
or to a print matrix. A possible use for the arrangement in Fig. 1 2 lies for example in overlaying a passport 
photo with a protective pattern that contains the personal data of the bearer of the identity card in coded 
form. This prevents identity card forgeries by exchanging the passport photo. 

Fig. 10 shows an arrangement for authenticity testing of a document 5 that is provided with a protective 
pattern according to the invention. It is identical except for the keyboard 25 and the electro-optical 
converter 24, which is replaced by the alphanumeric display 1 5. 
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The differentiation of the surface patterns corresponding to the code symbols is accomplished in the digital 
computer 14 using the correlation detection, a procedure known from telecommunications and pattern 
recognition. In doing so, the already mentioned marking 4 is used to synchronize the scanner. After 
decoding, the information contained in the security pattern is shown on the display 15. Forgeries can be 
recognized by a comparison with the cleaT text printing on the document. 

Fig. 1 1 schematically shows an additional embodiment for authenticity testing of a document 5 with a 
security pattern based upon the principle of optical correlation. To simplify the explanation, it is assumed 
that the security pattern contains binary coded data that is only shown with one single surface pattern. 
Depending upon the code symbol, this surface pattern is contained in the security pattern positively or 
negatively (inverted) or rotated 90 degrees. The document 5 is at the front focal plane of the lens 17 and is 
illuminated by a coherent light source 16. There is a hologram 18 of the data-carrying surface pattern in 
the back focal plane of the lens 17 and at the same time in the front focal plane of the lens 19. The 
brightness distributions generated on a matte disk 21 in the back focal plane of lens 19 contain the auto 
correlation of the surface partem with positive or negative operational signs. In order to differentiate the 
binary code symbols using the operational sign of the auto correlation, the matte disk is simultaneously 
illuminated by a coherent reference beam 20, which causes the brightness distributions corresponding to the 
negative correlation values to be extinguished. The photo detectors 23 mounted behind an aperture 22 
convert the light-daik distribution into electric signals that are digitized by an analog-digital converter 13 
and decoded by the digital computer 14 and shown in the alphanumeric display 15. 

A new type of security pattern is disclosed in the invention that offers protection against forgery similar to 
a hologram, but in contrast to holograms it can be printed on a document and used in more ways 
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than a hologram. The security pattern according to the invention also allows a visual authenticity test and 
can also be protected from optical imitation using additional measures such as magnetic-acting ink. Thus, it 
repiesents a significant expansion of the known methods for protecting documents from forgery. 
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